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Digitale Frontlinien: Die Rolle der 
Kommunikation im Kampf gegen Cybercrime
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I. Einleitung

Datenleaks und Cyberangriffe passieren täglich 
KI verschärft die Herausforderung und bietet gleichzeitig Chancen 

Im Falle eines Angriffs ist die Aufgabe der Kommunikation essenziell! 

Klare, präzise Kommunikation ist der Schlüssel: 
	 Vertrauen der Stakeholder 
	 Reputation des Unternehmens
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II. Aktuelle Bedrohungslage
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1577 Cybercrime 
Vorfälle wurden in 
der KW 17 dem 
Bundesamt für 
Cybersicherheit 
gemeldet.

Jährliche Schäden von 
über 5 Milliarden 
Franken in der Schweiz. 
Durchschnittlich 6 Mio. 
pro Schaden. Schwere 
Angriffe bis 150 Mio.

Jeder 7. Schweizer 
wurde Opfer eines 
Cyberbetrugs. 
Häufig Junge.
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II. Aktuelle Bedrohungslage

Häufigste Angriffsvektoren: 
• Ransomware Attacken 
• Phishing 
• Social Engineering 
• DDoS Attacken

11.05.2025 5



AGON PARTNERS COMPLIANCE

III. Formen der Cyberkriminalität - Ransomware 

  
• Verschlüsselung wichtiger Unternehmensdaten 
• Entschlüsselung gegen Bezahlung 
• Doppelte Erpressung durch Androhung der Veröffentlichung 
• Professionelle „Ransomware-as-a-Service“ Angebote im Darknet 
• Durchschnittliche Forderungen im sechsstelligen Bereich
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III. Formen der Cyberkriminalität – Spear Phishing 

  
• Gezielte Vorrecherche mittels Open Source Intelligence (OSINT) 
• Täuschend echte Nachahmung von Geschäftspartnern/Vorgesetzen 
• Nutzung aktueller Geschäftsvorfälle als Aufhänger 
• Vortäuschung von Dringlichkeit 
• Einbau persönlicher Daten zur Vertrauensbildung 
	 Zugang zu sensiblen Systemen und Daten 
	 Auslösung von Transaktionen
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III. Formen der Cyberkriminalität – APT

 Advanced Persistent Threats: 
• Advanced: hochentwickelte Methoden, spezielle Malware 
• Persistent: geduldiges, schrittweises Vorgehen, teils über Jahre 
• Threat: meist staatlich gefördert oder von kriminellen Organisationen 
Typischer Ablauf: 
• Aufklärung mittels OSINT 
• Initiale Kompromittierung 
• Etablierung im Netzwerk 
• Datenexfiltration
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III. Formen der Cyberkriminalität – Supply Chain 
Attacks
 Angriffe über die Lieferkette 
• Bei Angriff auf 3CX gelangten Trojaner in die Systeme von 600‘000 

Unternehmen 
• Infiltration über Zulieferer 
• Kompromittierung von Software Updates 
• Manipulation von Hardware 
• Ausnutzen von Vertrauensbeziehungen
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III. Formen der Cyberkriminalität – DDoS-Attacken

 Distributed Denial-of-Service 
• Gezielte Überlastung von Systemen: Websites, Server sind unzugänglich 
• Über Botnetze mit tausenden infizierten Geräten 
• IoT-Geräte als Angriffsvektoren 
• Erpressung durch Androhung von Ausfällen
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III. Formen der Cyberkriminalität – Trends
 KI-gestützte Angriffe 
• Automatisierte Anpassung von Phishing-Mails 
• Selbstlernende Malware 
Kryptowährungen als Katalysator 
• Entstehung krimineller Dienstleistungsmärkte 
• Erschwerung der Strafverfolgung 
Mobile Bedrohungen 
• Zunehmende Angriffe auf Smartphones 
• Spyware in Apps 
• Banking Trojaner
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IV. Die Rolle der Kommunikation - Präventiv

Information und Schulung 
	 Awareness Kampagnen, Sensibilisierung der Mitarbeitenden 
	 Klare Anweisungen für Verhalten im Angriffsfall 

Richtlinien und Standards 
	 Klare Kommunikation von Sicherheitsrichtlinien und Compliance-	
Anforderungen für die Nutzung von IT-Systemen

11.05.2025 12



AGON PARTNERS COMPLIANCE

IV. Die Rolle der Kommunikation - Präventiv

Beantwortung der Fragen VOR der Krise: 
• Welche Kommunikationsmassnahmen in welchen Fällen? 
• Wer gehört wann ins Krisenteam? 
• Wer fungiert als Sprecher nach aussen und innen? 
• Wer muss wann informiert werden? 
• Wie wird informiert (Sprachregelung)? 
• Über welche Kanäle? 
• Welche Infos sind schon nach aussen gelangt? 
• Gibt es rechtliche Implikationen?
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IV. Die Rolle der Kommunikation – Krisen

Schnelle und transparente Reaktion 
	 Kommunikation mit internen und externen Stakeholdern 
	 Vertrauen bewahren, Schaden minimieren 

Reporting und Dokumentation 
	 Klare und Präzise Vorfallberichte zur Unterstützung von Ermittlungen 	 und 
Klärung der Verantwortlichkeiten 

Leitfaden des Bundesamts für Cybersicherheit BACS: https://www.ncsc.admin.ch/
ncsc/de/home/infos-fuer/infos-behoerden/vorfall-was-nun/krisenkommunikation.html 
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V. Cases
Swisslos 2023: Angriff auf IT-Systeme 
	 Schnelle Reaktion 
	 Transparenz 
	 Koordination mit Behörden 
	 Vertrauensaufbau 
Comparis 2021: Ransomware Angriff 
	 Späte Information 
	 Unklare Angaben 
	 Keine zentrale Anlaufstelle 
	 Verharmlosung
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VI. Fazit
Ihre Aufgaben: 

• Technologische Entwicklungen verstehen 

• Kommunikationsstrategien kontinuierlich anpassen 

• Internationale Entwicklungen beobachten 

Schlüsselprinzipien wirksamer Krisenkommunikation bei Cyberangriffen: 

• Schnelligkeit vor Perfektion 

• Transparenz statt Beschönigung 

• Empathie für betroffene Kunden 

• Koordination mit internen und externen Stakeholdern
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VI. Diskussion
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Vielen Dank für Ihre Aufmerksamkeit!


